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E21
FORMATION

SECURITE DES APPLICATIONS
REF CAOWA

Comprendre comment développer, déployer une architecture de 3
services Orientée Web (WOA)

Savoir intégrer les solutions existantes dans son architecture technique
Etre capable d’utiliser un BaaS (« Backend as a Service ») et un PaaS (« Prix : 1,870 € € / HT
Platform as a Service »)

Comprendre les apports de Node.js et Express.js

°

PRE-REQUIS

OUTILS PEDAGOGIQUES

= Maitriser le langage JavaScript

PUBLIC VISE MODALITES ET DELAIS D’ACCES

Tout public

ATTESTATION OBTENUE
MODALITES D’EVALUATION

EFFECTIF DE LA FORMATION
MODALITES DE FINANCEMENT

CERTIFICATION
MODALITES ET DELAIS D'ACCES

MODALITE PEDAGOGIQUE
OBJECTIFS PEDAGOGIQUES

Cours dispensé en mode présentiel avec une
alternance d’apports théoriques et

ACCESSIBILITE méthodologiques, et de mises en situations
pratiques
LES POINTS FORTS DE LA FORMATION PROCHAINES SESSIONS

Le 07/02/2022
Le 27/06/2022
Le 07/02/2022
Le 27/06/2022
Le 07/02/2022
Le 27/06/2022

PROGRAMMES DE SECURITE DES APPLICATIONS

NODE.JS

e Qu’est ce que node.js
e |nstaller node
e Réaliser un premier programme

SYSTEME DE MODULE DE NODE.JS
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e Création d’'un module

e Chargement d’'un module

e Path, Os, FileSystem

e Gestion des événements : Sous classer EventEmitter
e Module HTTP

BUILD : PACKAGE.JSON

¢ |nstallation, utilisation des packages
¢ |nstallation d’une version spécifique, et mise a jour des packages

EXPRESS.JS

e Les services rest : rappels

e Nodemon

Variables d’environnements
Les routes

Gestion des requétes POST
Gestion des requétes GET
e Tests avec PostMan
Validation des entrées
Gestion PUT, DELETE

EXPRESS.JS : AVANCE

¢ Les Middleware

e Création d’un middleware

e Utilisation d’'un middleware fournisseur
e Débugging

¢ Authentification

e Structuration d’une application express

GESTION DE LA DONNEE AVEC MONGODB

¢ |nstallation de MongoDB

e Etude d’'une solution cloud
e Connection a MongoDB

¢ CRUD

¢ Validation avec Mongoose

AUTHENTIFICATION ET SECURITE

e Création du modele utilisateur
e Enregistrement et hash

e Json Web Token

e Auth middleware

e Gestion du logout

e Protection des routes
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